S:CORP - RECURSO

Lista de control de seguridad de agentes de IA

Catorce controles antes de permitir un agente con herramientas en una operacion en vivo. Alineada
en espiritu con el OWASP Top 10 para aplicaciones de LLM, sin fingir que una lista es una
certificacion.

ACTUALIZADO 2026-10-22

Usela antes de que un piloto toque una cola real, un expediente de reclamo, un sistema central o un
cliente. Es unalista de trabajo para un CISO, un responsable de entregay la persona duena de la
operacion. No es una puntuacion para publicar, ni una afirmacion de que S-CORP o su firma tiene una
certificacion.

El marco publico es el OWASP Top 10 para aplicaciones de LLM: inyeccidn de instrucciones,
divulgacion de informacion sensible, cadena de suministro, agencia excesiva y manejo inadecuado de
la salida son los puntos que esta lista vuelve concretos. El Marco de Gestion de Riesgos de IA de NIST
(gobernar, mapear, medir, gestionar) es una forma razonable de archivar las respuestas. ISO 27001y
PCI DSS importan solo donde esos regimenes ya aplican al sistema.

Como usarla

Responda cada linea para un agente, no para“la |A” en general. Un “no” es una razon para estrechar el
piloto, no para esconder la linea. Guarde la lista completa con el registro de cambio del agente.

Controles

[] La operacion que el agente puede hacer esta escrita en una frase, con un dueno.

Las acciones que el agente no debe tomar estan listadas: mover dinero, cambiar limites, cerrar un
caso, enviar datos fuera de la firma.

permitidos. El texto libre del modelo no es un parametro.

Laidentidad de la herramienta no es una cuenta de administrador compartida. Una persona

[]

[] Cada herramienta esta nombrada, con un verbo (leer, redactar, crear)y una lista de parametros

[l
puede ver qué agente llamd a qué sistema.

[]

El contenido no confiable (correo, PDF, incidencia, pagina) no puede, por si solo, cambiar un
parametro. Se probo una instruccion hostil dentro de un documento.



[]

o o o o o oo

Elindice de recuperacion coincide con un mapa de datos. Los campos fuera de alcance, incluidos
los datos de titular de tarjeta, no estan embebidos.

Los secretos, los nombres internos de servidores y la légica de reglas de fraude no estan en la
instruccion de sistema. Asuma que la instruccion puede citarse.

La salida del modelo se trata como no confiable antes de mostrarla a un cliente o escribirla en un
sistema de registro.

Una persona aprueba cualquier accion que cambia un registro. Quien aprueba ve el nombre de la
herramientay los parametros, no solo un resumen.

Una persona nombrada puede sacar al agente del camino en vivo el mismo dia, sin un cambio de
codigo, y la detencidn queda registrada.

Cada unidad de trabajo registra el id del caso, las herramientas llamadas, las clases de datos
tocadas, la salida mostraday la decision humana.

El contrato dice dénde se guardan las instrucciones, quién puede leerlas, cuanto viven las trazas,
y que el contenido del cliente no se usa para cambiar un modelo salvo acuerdo.

La conservacioén de instrucciones, incrustaciones y trazas no es mas larga que la de la operacion,
y la supresion tiene un dueno.

Alguien muestrea transcripciones contra el alcance escrito, en un calendario que el operador
reconoce. El método de la muestra esta escrito.

Lo que esta lista no hace

e Nole dice qué modelo comprar.

» No clasifica su sistema bajo el Reglamento de IA de la UE. Eso es unjuicio juridico.

e Noreemplaza una prueba de penetracion de las aplicaciones de alrededor.

e Noesuncasoy no citaresultados de un cliente.
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